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|I. IL DECRETO LEGISLATIVO N. 231/2001

1.1 Quadro normativo

Il decreto legislativo 8 giugno 2001, n. 231, ha introdotto la “Disciplina della responsabilita
amministrativa delle persone giuridiche, delle organizzazioni e delle associazioni anche prive
di personalita giuridica” per alcuni reati commessi nell'interesse o a vantaggio delle stesse, da
persone che rivestono funzioni di rappresentanza, di amministrazione o di direzione dell'ente o
di una sua organizzazione dotata di autonomia finanziaria o funzionale e da persone sottoposte
alla direzione o alla vigilanza di uno dei soggetti sopra indicati. Il D.Lgs. n. 231 ha cosi
recepito, in materia di responsabilita delle persone giuridiche, alcune convenzioni
internazionali precedentemente sottoscritte dall’Italia, in particolare la Convenzione di
Bruxelles del 26 luglio 1995 sulla tutela degli interessi finanziari della Comunita Europea, la
Convenzione di Bruxelles del 26 maggio 1997 sulla lotta alla corruzione dei funzionari
pubblici sia della Comunita Europea che degli Stati membri e la Convenzione OCSE del 17
dicembre 1997 sulla lotta alla corruzione di pubblici ufficiali stranieri nelle operazioni
economiche ed internazionali.

Fino all’introduzione del D.Lgs. n. 231, I’art. 27 della Costituzione - il quale recita che “la
responsabilita penale ¢ personale”- impediva che detta responsabilita potesse investire le
organizzazioni in quanto persone giuridiche.

Oggi, dopo l’introduzione di tale decreto, anche le persone giuridiche sono soggette a
responsabilita per gli illeciti amministrativi dipendenti da reato.

Il contenuto dell’art. 27 della Costituzione ha solo impedito che tale decreto potesse
qualificare espressamente tale responsabilita come “penale”, relegandola cosi alla qualifica di
“responsabilita amministrativa”, anche se, nella sostanza, il modello cui ricondurre la nuova
disciplina é penale.

Il Decreto prevede, infatti, a carico dell'impresa, a seguito della commissione di specifici reati,
una responsabilita amministrativa, da cui discendono sanzioni di carattere pecuniario e/o
interdittivo, in relazione alla gravita dei reati commessi.

Secondo la nuova disciplina, le organizzazioni possono essere ritenute responsabili, e
conseguentemente sanzionate, qualora i reati siano commessi da soggetti che si trovano in
posizione apicale (propri amministratori, dirigenti) o sottoposti (dipendenti o terzi mandatari)
e qualora tali reati siano stati commessi nell'interesse o0 a vantaggio dell'Impresa stessa.

1.2 Tipologia di reati disciplinati

Le tipologie di reati che il decreto n. 231/2001 disciplina sono:

e Reati di indebita percezione di erogazioni, truffa in danno dello Stato o di un ente
pubblico o dell’Unione Europea o per il conseguimento di erogazioni pubbliche e
frode informatica in danno dello Stato o di un ente pubblico e frode nelle pubbliche
forniture (art. 24 D.Lgs. n. 231/2001).

Art. 316 bis c.p. Malversazione di erogazioni pubbliche.
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Tale ipotesi di reato si configura nel caso in cui, dopo aver ricevuto finanziamenti o
contributi da parte dello Stato italiano o dell’Unione Europea, non si proceda
all’utilizzo delle somme ottenute per gli scopi cui erano destinate, anche se tale
distrazione riguardi solo parte della somma erogata, e 1’attivitd programmata si sia
realmente svolta.

Si differenzia dalla truffa aggravata in quanto nella malversazione il bene e conseguito
legittimamente, ma il suo uso é distorto, invece nella truffa gli artifizi e i raggiri sono
funzionali all’ottenimento del beneficio, il cui ottenimento diventa cosi illegittimo.

Finalita della norma e quella di reprimere le frodi successive al conseguimento di
prestazioni pubbliche distraendole dallo scopo tipico individuato dal precetto che
autorizza I’erogazione.

Presupposto della condotta e che la prestazione pubblica si sostanzi in attribuzioni
pecuniarie a fondo perduto (sovvenzioni o contributi) o in atti negoziali ad onerosita
attenuata (finanziamenti).

Consumazione del reato ed esecuzione della condotta criminosa coincidono, pertanto il
reato puo configurarsi anche in relazione a finanziamenti o agevolazioni ottenuti in
passato e non destinati alle prefissate finalita.

Trattandosi di reato di pura omissione, il momento consumativo e individuato nella
scadenza del termine entro il quale il finanziamento va utilizzato.

Relativamente a questa fattispecie per le cooperative sussiste una considerevole
rischiosita, vista la partecipazione a procedure pubbliche per I’ottenimento di
finanziamenti, contributi o erogazioni da parte di enti pubblici locali, statali o
comunitari (es. formazione del personale, finanziamenti europei all’agricoltura,
finanziamenti per lo sviluppo tecnologico ecc.).

Art. 316 ter c.p. Indebita percezione di erogazioni pubbliche

Tale reato si configura in caso di indebito ottenimento -mediante utilizzo o
presentazione di dichiarazioni o documenti materialmente o ideologicamente falsi,
ovvero mediante ’omissione di informazioni dovute- di contributi, finanziamenti,
mutui agevolati o altre erogazioni dallo Stato, da altri enti pubblici o dall’Unione
Europea.

Il momento consumativo in tale fattispecie, rispetto al reato di malversazione (art.
316bis c.p.), € anticipato alla fase di ottenimento del contributo, a prescindere dal
successivo utilizzo delle somme ottenute.

La condotta dell’agente si deve inserire in un procedimento amministrativo teso ad
ottenere erogazioni da parte dello Stato e pud esplicarsi in senso commissivo
(presentazione dichiarazioni o documenti falsi o attestanti cose non vere) 0 omissivo
(c.d. silenzio antidoveroso).

Ad esempio, concretizza la fattispecie di indebita percezione: la presentazione di
fatture indicanti un prezzo maggiorato per I’acquisto di beni con contributi pubblici; il
conseguimento di finanziamenti con dichiarazioni attestanti un reddito imponibile non
corrispondente a quello reale; I’ottenimento di indennita assistenziali per propri
dipendenti esponendo dati anagrafici e contabili non veritieri o incompleti;
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’attestazione da parte di un dipendente di circostanze non vere, ma conformi a quanto
richiesto dalla Pubblica Amministrazione, che faccia ottenere alla societa un
finanziamento pubblico.

Art. 353 c.p. Turbata liberta degli incanti

Il bene giuridico oggetto di tutela e l'interesse della pubblica amministrazione al libero
ed ordinario svolgersi dei pubblici incanti e delle licitazioni private. La natura
plurioffensiva del delitto evidenzia altresi la tutela della libera concorrenza.
Nonostante I'ampia descrizione delle modalita tramite cui la fattispecie possa
configurarsi, la locuzione “altri mezzi fraudolenti” porta a ritenere che trattasi di reato
a forma libera, volendo il legislatore ricomprendere tutti i mezzi concretamente idonei
a turbare la liberta degli incanti, alterando il regolare funzionamento e la libera
partecipazione degli offerenti alla gara. Data la natura di reato di pericolo, esso si
realizza indipendentemente dal risultato della gara, essendo per contro sufficiente che
sia deviato il suo regolare svolgimento. Presupposto del reato e la pubblicazione del
bando, non potendovi essere alcuna consumazione, neanche nella forma tentata, prima
di tale momento. 1l dolo & generico, e consiste nella volonta di impedire o turbare la
gara o di allontanare gli offerenti attraverso le modalita enucleate dalla norma.

Art. 353-bis c.p. Turbata liberta del procedimento di scelta del contraente

La norma in esame punisce le condotte prodromiche al compimento di atti in grado di
turbare la liberta di scelta del contraente da parte della pubblica amministrazione,
turbando il procedimento amministrativo diretto a stabilire il contenuto del bando o di
altro atto equipollente. La presente disposizione rappresenta un'ipotesi di reato di
pericolo, che si consuma indipendentemente dall'effettivo conseguimento del risultato,
e per il cui perfezionamento, quindi, occorre che sia posta concretamente in pericolo la
correttezza della procedura di predisposizione del bando di gara, ma non anche che il
contenuto dell'atto di indizione del concorso venga effettivamente modificato in modo
da interferire sull'individuazione dell'aggiudicatario.

Nell’articolo vengono di fatto incriminate le medesime condotte previste all'art. 353,
con la differenza che la punibilita interviene gia nella fase di predisposizione del bando
e quindi nel momento in cui I'amministrazione interviene relativamente alle modalita
di scelta del contraente.

Art. 356 c.p. Frode nelle pubbliche forniture

Tale norma tutela il buon andamento della pubblica amministrazione e, piu nello
specifico, il regolare funzionamento dei servizi pubblici e dei pubblici stabilimenti.
Questo reato puod essere commesso solamente da chi sia vincolato contrattualmente con
lo Stato, con un ente pubblico o con un'impresa esercente un servizio di pubblica
necessita, e quindi dal fornitore, dal subfornitore, dal mediatore e dal rappresentante.

Il contratto di fornitura assurge a presupposto del reato, non intendendosi perd uno
specifico tipo di contratto, ma, piu in generale, ogni strumento contrattuale destinato a
fornire alla P.A. cose o servizi ritenute necessarie.

Elemento soggettivo del reato é il dolo generico, consistente nella coscienza e volonta
di consegnare cose diverse da quelle pattuite. Non sono percio necessari specifici
raggiri né che i vizi della cosa fornita siano occulti, ma é sufficiente la malafede
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nell'esecuzione del contratto. Infatti, il delitto in esame puo concorrere con la truffa
aggravata ai danni dello Stato (art. 640), qualora oltre alla malafede di cui sopra vi sia
anche l'utilizzo di artifizi o raggiri.

Art. 640, c. 2 n.1 c.p. Truffa in danno dello Stato, di altro ente pubblico o dell Unione
Europea.

La condotta di reato consiste nel porre in essere artifizi o raggiri per indurre in errore o
per arrecare un danno allo Stato, ad altro ente pubblico, o all’Unione Europea, al fine
di realizzare un ingiusto profitto.

Gli artifizi o raggiri possono consistere in una qualsiasi simulazione o dissimulazione
posta in essere per indurre in errore, compreso il silenzio maliziosamente serbato.

Si tratta di un reato istantaneo e di danno, che si realizza con il concreto
conseguimento del profitto e 1’effettivo danno per il soggetto passivo pubblico.
Tuttavia, per giurisprudenza univoca, la natura pubblica o privata dell’attivita dell’ente
in cui la condotta di reato si inserisce € irrilevante; infatti, la circostanza aggravante di
cui al comma 2, n. 1 sussiste per il solo fatto che danneggiato della condotta truffaldina
sia lo Stato o altro ente pubblico.

Costituiscono ad esempio condotte di reato: il rilascio di cambiali firmate con false
generalita; la dazione di un assegno accompagnata da assicurazioni circa la copertura e
la solvibilita; la presentazione per il rimborso di note di spese non dovute; 1’alterazione
di cartellini segnatempo per percepire retribuzioni maggiori; la predisposizione di
documenti o dati per la partecipazione a procedure di gara contenenti informazioni non
veritiere, al fine di ottenere I’aggiudicazione della gara stessa, qualora la Pubblica
Amministrazione proceda all’aggiudicazione della gara proprio alla societa; I’omessa
comunicazione all’ente pubblico di circostanze che si ha 1’obbligo di comunicare (es.
perdita di condizioni legittimanti un atto/permesso/ autorizzazione della Pubblica
Amministrazione); le condotte costituenti truffa contrattuale a danno di enti pubblici
(es. condotta dell’impresa che nella stipula/esecuzione di contratti con ASL, Comuni,
Regioni ed altri enti pubblici, nasconde circostanze che, se conosciute dagli enti
medesimi, avrebbero condotto ad una mancata sottoscrizione o ad una risoluzione dei
contratti stessi); ’alterazione di registri e documenti che ’'impresa periodicamente
deve trasmettere agli istituti assicurativi e previdenziali; la compensazione illecita nel
Modello F24 di credito imposta.

Art. 640 bis c.p. Truffa aggravata per il conseguimento di erogazioni pubbliche.

In questa fattispecie la truffa € posta in essere per conseguire indebitamente erogazioni
pubbliche. Rispetto alla truffa aggravata (art. 640, c.2, n.l1 c.p.) I’elemento
specializzante ¢ costituito dall’oggetto materiale, ossia:

-contributi e sovvenzioni: erogazioni a fondo perduto;
-finanziamenti: cessioni di credito a condizioni vantaggiose per impieghi determinati;
-mutui agevolati: cessioni di credito vantaggiose e con ampi tempi di restituzione;
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-altre erogazioni dello stesso tipo: categoria aperta in grado di ricomprendere qualsiasi
altra attribuzione economica agevolata erogata dallo Stato, altri enti pubblici o
Comunita europee.

Per la realizzazione di tale fattispecie & necessario che al mendacio si accompagni una
specifica attivita fraudolenta (artifizi e raggiri per indurre in errore), che vada ben oltre
la semplice esposizione di dati falsi, cosi da vanificare o rendere meno agevole
I’attivita di controllo richiesta da parte delle autorita preposte: es. predisposizione di
documenti o dati per la partecipazione a bandi di erogazione finanziamenti pubblici
con inserimento di informazioni supportate da documentazione artefatta; presentazioni
di fatturazioni false o gonfiate per ottenere il rimborso delle relative somme dall’ente
pubblico; presentazione di attestazioni false, dissimulanti o rappresentanti una realta
distorta; falsificazione di dati contabili per I’ottenimento di mutui o altri finanziamenti
statali agevolati; false dichiarazioni per ottenere indebite prestazioni economiche
dall’INPS a titolo di disoccupazione involontaria, indennita di maternita, sussidi per
lavori socialmente utili; artifizi e raggiri per procurarsi elargizioni della UE nel settore
agricolo; false dichiarazioni per ottenere un contributo straordinario dalla Regione per
I’abbattimento di capi di bestiame affetti da malattie; presentazione di rendiconti non
veritieri per la percezione di contributi pubblici finalizzati all’organizzazione di corsi
professionali.

La differenza tra il reato de quo e quello previsto e punito dall’art. 316 ter c.p.
(indebita percezione di erogazioni pubbliche) consiste appunto nell’inclusione tra gli
elementi costitutivi della prima fattispecie della induzione in errore del soggetto
passivo: pertanto, qualora I’autore non si limiti a rendere dichiarazioni mendaci, ma
predisponga una serie di artifici in grado di indurre in errore il soggetto pubblico,
ricorrera il reato di truffa aggravata ex art. 640 bis c.p.

Art. 640 ter c.p. Frode informatica in danno dello Stato o di altro ente pubblico.

Tale ipotesi di reato si configura nel caso in cui, alterando il funzionamento di un
sistema informatico o telematico, o manipolando i dati in esso contenuti, si ottenga un
ingiusto profitto arrecando danno allo Stato o ad altri enti pubblici.

La struttura e gli elementi costitutivi della fattispecie sono gli stessi della truffa (art.
640 c.p.), tuttavia I’attivita fraudolenta dell’agente non investe direttamente la persona
del soggetto passivo pubblico, ma il sistema informatico di pertinenza della medesima,
attraverso la manipolazione di detto sistema. Il momento consumativo si realizza con il
conseguimento dell’ingiusto profitto con relativo danno patrimoniale all’ente pubblico.

Si pensi ai flussi informativi obbligatori verso la PA, come le dichiarazioni fiscali
all’Agenzia delle Entrate (Modello Unico, Modello 770, comunicazioni IVA, F24,
ecc.), le comunicazioni alla Camera di Commercio, I’invio di denunce e dati
previdenziali ad INAIL ed INPS (es. DM10). Si pensi anche a cooperative che nella
partecipazione a procedure ad evidenza pubblica, o nell’esecuzione di contratti con
soggetti pubblici, debbano effettuare delle comunicazioni telematiche con i soggetti
stessi 0 inserire dati in registri telematici pubblici (es. inserimento in sistema
informatico di un importo relativo ad un finanziamento pubblico superiore a quello
ottenuto legittimamente).
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Art. 2 legge n. 898/1986 Frode comunitaria

Quest'ultima disposizione, in materia di adempimento di obblighi derivanti
dall'appartenenza alle Comunita europee, ha provveduto a coordinare la disposizione
con l'art. 640 bis c.p. mediante la clausola di riserva determinata «ove il fatto non
configuri il piu grave reato previsto dall'art. 640 bis». L'art. 2 legge n. 898/1986 rivive
nei casi in cui la condotta si sia manifestata attraverso false attestazioni o presentazione
di falsi documenti ed il fatto non sia riconducibile ad attivita complessa di artifici e
raggiri e sia stato commesso con riferimento ai contributi a carico del Fondo europeo
agricolo.

Tra le due figure di reato sussiste un rapporto di specialita reciproca per aggiunta e
specificazione di elementi costitutivi. Anche nell'art. 2 - cosi come nell'art. 316 ter c.p.
- I'esposizione di dati o notizie false assume un minor disvalore, poiché mezzo meno
insidioso degli "artifici e raggiri". Questi ultimi, risultano composti da fattori
fraudolenti di maggiore gravita rispetto al primo dato.

L'oggetto materiale dell'art. 2 risulta "qualificato™ dalle erogazioni a carico del Fondo
europeo agricolo di orientamento e garanzia (Feoga), il quale si configura come
elemento "specifico” rispetto al genus di «contributi, finanziamenti, mutui agevolati
ovvero altre erogazioni», indicati nella truffa aggravata e nella indebita percezione.
All'ingiusto profitto dell'art. 640 bis, si sostituisce, tanto nella disposizione in esame
quanto in quella di cui all'art. 316 ter c.p., quello di «indebito conseguimento» degli
aiuti. Il danno, infine, che nella truffa e evento del reato, degrada nelle altre due
fattispecie ad evento-condizione, la cui ricorrenza in termini di un certo ammontare
determina il passaggio dall'illecito amministrativo a quello penale.

La figura di reato di cui all'art. 2 legge n. 898/1986, € in una relazione di specialita
bilaterale con la disposizione di cui all'art. 640 bis c.p., con diversa descrizione (per
sottrazione) della disposizione che determina una previsione sanzionatoria piu mite. Il
reato e punito a titolo di dolo generico.

Tra gli elementi specializzanti che concorrono a distinguere I'autonoma figura di reato
di cui all'art. 2 legge n. 898/1986, vi sarebbe un elemento negativo, costituito
dall'assenza di elementi o modalita ingannevoli diversi e ulteriori rispetto alla mera
falsa dichiarazione: la presenza di questi ultimi determinerebbe anche qui la
sussistenza del solo reato piu grave. E, certamente, la minor fraudolenza dei mezzi
usati costituisce una considerazione idonea a fornire una giustificazione non
irragionevole per un trattamento sanzionatorio attenuato rispetto a quello normale. Allo
stesso tempo, pero, la figura criminosa di cui all'art. 2 prevede un quid pluris rispetto
alla truffa aggravata di cui all'art. 640 bis c.p., costituito dall'oggetto materiale della
condotta illecita. Pertanto, mentre, come affermato dalle Sezioni Unite della Corte di
Cassazione, l'art. 316 ter si pone quale norma sussidiaria rispetto alla truffa aggravata,
ad analoga conclusione non puo giungersi in riferimento alla disposizione di cui all'art.
2.

e Delitti informatici e di trattamento illecito dei dati (art. 24 bis D.Lgs. n. 231/2001 - L.
18 marzo 2008, n. 48, art. 7, D.L. 93, 14 agosto 2013).

Art. 491-bis c.p. Falsita in un documento informatico pubblico o avente efficacia
probatoria.
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La fattispecie in questione punisce le condotte di falsita di cui agli artt. 476-493 c.p.
aventi ad oggetto documenti informatici pubblici o privati aventi efficacia probatoria.

La norma punisce sia la falsita c.d. materiale che la falsita ideologica; nel primo caso si
fa riferimento all’ipotesi di un documento contraffatto nell’indicazione del mittente o
nella firma stessa, o ancora all’ipotesi di alterazione del contenuto dopo la sua
formazione. L’ipotesi di falsita ideologica attiene, invece, alla non veridicita delle
dichiarazioni contenute nel documento stesso.

Le realta cooperative potrebbero incorrere in tali reati, ad esempio, attraverso: il falso
materiale commesso con un uso illegittimo della firma elettronica altrui, la redazione
di un falso atto informatico destinato ad essere inserito in un pubblico archivio la cui
gestione operativa sia affidata ad una societa privata come appunto una cooperativa, la
cancellazione di dati considerati sensibili o rischiosi al fine di controllare o deviare
eventuali ispezioni o controlli.

Art. 615-ter c.p. Accesso abusivo ad un sistema informatico o telematico

La fattispecie di reato prevede e punisce chi si introduce o permane abusivamente in
un sistema informatico o telematico protetto.

Si prescinde dall’accertamento del fine specifico di lucro o di danneggiamento del
sistema.

E prevista la punibilita di due tipologie di condotte:

a) introduzione abusiva (cioé senza il consenso del titolare dello ius excludendi) in un
sistema informatico o telematico munito di sistemi di sicurezza;

b) la permanenza in collegamento con il sistema stesso, continuando a fruire dei
relativi servizi o ad accedere alle informazioni ivi contenute, nonostante vi sia stato il
dissenso anche tacito del titolare.

Si tratta di una fattispecie perseguibile a querela della persona offesa, salvo che non si
verifichino le aggravanti di cui al comma 2 (danneggiamento/distruzione dati,
programmi o sistema; interruzione totale o parziale del funzionamento del sistema;
abuso della funzione di pubblico ufficiale, investigatore, operatore del sistema; utilizzo
di violenza; accesso a sistemi di interesse pubblico).

Art. 615-quater c.p. Detenzione, diffusione e installazione abusiva di apparecchiature,
codici e altri mezzi atti all 'accesso a sistemi informatici o telematici

Il reato in questione punisce le condotte di procacciamento, riproduzione, diffusione,
comunicazione o consegna di codici, parole-chiave o altri mezzi idonei all’accesso ad
un sistema informatico o telematico protetto, con il fine di procurarsi un profitto o di
arrecare un danno.

Il reato ¢ perseguibile d’ufficio e la condotta criminosa pud limitarsi alla mera
detenzione di mezzi o dispositivi idonei all’accesso abusivo (virus, spyware), a
prescindere dalla realizzazione concreta di detto accesso o del danneggiamento. Puo
configurare il reato anche la detenzione o diffusione abusiva di pics-card ossia di
schede informatiche che consentono di vedere programmi televisivi criptati, oppure il
procacciamento abusivo di numeri seriali di apparecchi telefonici cellulari altrui al fine
di clonarlo ed effettuare una illecita connessione ad una rete telefonica protetta. Per
quanto riguarda le realta aziendali si puod ipotizzare la condotta di un operatore che
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comunica ad un collega le credenziali per accedere alla casella mail di un altro
dipendente al fine di controllarne 1I’operato, anche nell’interesse dell’azienda stessa.

Art.  615-quinquies c.p. Detenzione, diffusione e installazione abusiva di
apparecchiature, dispositivi o0 programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico.

Il reato punisce il procacciamento, la produzione, la riproduzione, 1I’importazione, la
diffusione, la comunicazione, la consegna, o la messa a disposizione in qualsiasi modo
di programmi o dispositivi volti a danneggiare sistemi informatici o telematici, o dati e
programmi ivi contenuti, o0 comunque volti ad alterare il loro funzionamento.

Le condotte tipiche si realizzano mediante 1’introduzione di virus, worms, programmi
contenenti le c.d. bombe logiche, ecc. Potrebbe, pertanto, ipotizzarsi una responsabilita
della societa nel caso in cui tali condotte siano poste in essere ad esempio con la
finalita di distruggere dati, documenti o evidenze di attivita ipoteticamente illecite in
vista di un controllo/ispezione delle autorita competenti.

Rispetto alla fattispecie precedente, questo reato richiede gia la realizzazione di una
condotta attiva idonea a realizzare il danneggiamento.

Art. 617-quater c.p. Intercettazione, impedimento o interruzione illecita di
comunicazioni informatiche o telematiche

Le condotte consistono nell’intercettazione, impedimento o interruzione fraudolenta di
comunicazioni relative ad un sistema informatico, nonché nella rivelazione all’esterno
delle comunicazioni in tal modo raccolte.

Si tratta di una fattispecie perseguibile a querela della persona offesa, salvo che non si
verifichino le circostanze aggravanti di cui al comma 4 (danneggiamento di un sistema
pubblico; abuso o violazione dei doveri della funzione di pubblico ufficiale, o della
qualita di operatore del sistema).

I mezzi tipici utilizzati per la commissione di tale reato sono normalmente software
spyware, introduzione di virus, ma anche ad esempio 1’installazione di software non
autorizzati dall’azienda o non strumentali allo svolgimento delle proprie mansioni e
aventi D’effetto di rallentare la comunicazione telematica. La condotta materiale ¢
configurabile anche nell’utilizzo di una carta di credito contraffatta attraverso un
proprio terminale POS, o nell’intrusione non autorizzata nella casella di posta
elettronica altrui protetta da apposita password.

Art.  617-quinquies c.p. Detenzione, diffusione e installazione abusiva di
apparecchiature e di altri mezzi atti a intercettare, impedire o interrompere
comunicazioni informatiche o telematiche.

I1 reato, perseguibile d’ufficio, punisce chiunque al fine di intercettare comunicazioni
relative ad un sistema informatico o telematico o intercorrenti fra pit sistemi, ovvero
di impedirle o interromperle, si procura, detiene, produce, riproduce, diffonde, importa,
comunica, consegna, mette in altro modo a disposizione di altri o installa
apparecchiature, programmi, codici, parole chiave o altri mezzi atti ad intercettare,
impedire o interrompere comunicazioni relative ad un sistema informatico o telematico
ovvero intercorrenti fra piu sistemi. Si prescinde dunque dalla realizzazione
dell’intercettazione in concreto.
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Costituisce condotta di reato ex art. 617-quinquies c.p. ’installazione abusiva di una
telecamera per captare codici di accesso di utenti di un sistema telematico o
informatico, nonché 1’utilizzo di apparecchiature capaci di copiare i codici di accesso
degli utenti di un sistema informatico.

Art. 635-bis c.p. Danneggiamento di informazioni, dati e programmi informatici

La condotta punita si concretizza nelle attivita di distruzione, deterioramento,
cancellazione, alterazione, soppressione di informazioni, dati o programmi informatici
altrui.

Quanto tali condotte avvantaggino di fatto la societa (es. distruggendo dati in vista di
controlli/ispezioni delle autorita, o eliminando informazioni che diano evidenza del
credito vantato da eventuali fornitori ecc.) quest’ultima potra essere chiamata a
rispondere ai sensi dell’art. 635-bis c.p.

Il reato & punibile a querela della persona offesa, a meno che non ricorra una delle
circostanze aggravanti previste dalla norma (violenza o minaccia contro persone o
abuso della qualita di operatore del sistema).

Art. 635-ter c.p. Danneggiamento di informazioni, dati e programmi informatici
utilizzati dallo Stato o da altro ente pubblico o comunque di pubblica utilita

La fattispecie punisce la commissione di fatti diretti a distruggere, deteriorare,
cancellare, alterare o sopprimere informazioni, dati o programmi informatici utilizzati
dallo Stato, o da altro ente pubblico o comunque di pubblica utilita.

Il reato ¢ sempre perseguibile d’ufficio e per la sua realizzazione ¢ sufficiente porre in
essere “atti diretti” a realizzare gli eventi dannosi previsti, a prescindere dal loro
concreto verificarsi.

Art. 635-quater c.p. Danneggiamento di sistemi informatici o telematici

Il reato de quo punisce le condotte di cui all’art. 635 bis c.p. che causino danni a
sistemi informatici o telematici. Viene altresi punita I’introduzione o la trasmissione di
dati, informazioni o programmi che causi la distruzione, il danneggiamento,
I’inservibilita o il grave malfunzionamento di sistemi informatici o telematici. E
necessario che 1I’evento dannoso si verifichi in concreto.

Art. 635-quinquies c.p. Danneggiamento di sistemi informatici o telematici di pubblica
utilita
Medesime condotte di cui all’art. 635 bis c.p. che causino danni a sistemi informatici o

telematici di pubblica utilita.

Art. 640-quinquies c.p. Frode informatica del soggetto che presta servizi di
certificazione di firma elettronica.

Si tratta di un reato proprio che puo essere commesso dal soggetto che presta servizi di
certificazione di firma elettronica. Le condotte di reato si concretizzano nella generica
violazione degli obblighi di legge per il rilascio di un certificato qualificato, con il dolo
specifico di procurare a sé un vantaggio o un danno ad altri.
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Art. 1, comma 11, del decreto-legge 21 settembre 2019, n. 105

Il Decreto-legge 21 settembre 2019, n. 105, convertito con modificazioni dalla L. 18
novembre 2019, n. 133, recante “disposizioni urgenti in materia di perimetro di
sicurezza nazionale cibernetica e di disciplina dei poteri speciali nei settori di rilevanza
strategica”, ha disposto (con I’art. 1, comma 11-bis) la modifica dell'art. 24-bis,
comma 3 ed ora l'ente € chiamato a rispondere anche in relazione ai delitti di cui
all'articolo 1 comma 11 del Decreto Legge 105 del 2019. Con tale Decreto Legge, il
legislatore ha istituito il c.d. perimetro di sicurezza nazionale cibernetica, “al fine di
assicurare un livello elevato di sicurezza delle reti, dei sistemi informativi e dei servizi
informatici delle amministrazioni pubbliche, degli enti e degli operatori nazionali,
pubblici e privati, da cui dipende I’esercizio di una funzione essenziale dello Stato,
ovvero la prestazione di un servizio essenziale per il mantenimento di attivita civili,
sociali o economiche fondamentali per gli interessi dello Stato e dal cui
malfunzionamento, interruzione, anche parziali, ovvero utilizzo improprio, possa
derivare un pregiudizio per la sicurezza nazionale” (art. 1 D.L. 105/2019).

e Delitti di criminalita organizzata (art. 24 ter D.Lgs. n. 231/2001 - L. 15 luglio 2009, n.
94, art. 2, c.29).

Art. 416 c.p. Associazione per delinquere.

L’art. 416 c.p. punisce coloro i quali promuovono, costituiscono o organizzano una
associazione allo scopo di commettere piu delitti; anche la mera partecipazione
costituisce reato e puo essere altresi di secondaria importanza purché il contributo sia
apprezzabile, concreto e dotato di effettiva stabilita. 1l delitto di associazione per
delinquere si caratterizza per 1’autonomia dell’incriminazione rispetto agli eventuali
reati successivamente commessi in attuazione del pactum sceleris, che se commessi
concorrono infatti con la fattispecie di cui all’art. 416 c.p. e, se non perpetrati, lasciano
sussistere il delitto di associazione a delinquere. Il configurarsi dei reati associativi
quali reati mezzo fa si che la responsabilita dell’ente, ai sensi del D.lgs. 231/2001, si
estenda a una serie indeterminata di fattispecie di reato commesse per la realizzazione
del patto criminoso non necessariamente incluse nell’elencazione dei reati
presupposto. Basti pensare per esempio all’illecita concorrenza con violenza o
minaccia di cui all’art. 513-bis c.p., alla turbata liberta degli incanti ex art. 353 c.p.,
ovvero all’inadempimento di contratti di pubbliche forniture previsto e punito dall’art.
355 c.p. 0 anche alla frode nelle pubbliche forniture di cui all’art. 356 c.p. Il reato di
associazione per delinquere potrebbe altresi manifestarsi in collegamento con il reato
di attivita organizzata per il traffico illecito di rifiuti ai sensi dell’art. 260 del Codice
dell’ambiente.

Art. 416, commi 6 e 7, c.p. Associazione per delinquere

Il comma 6 dell’articolo 416 c.p. punisce 1’associazione a delinquere finalizzata alla
riduzione o al mantenimento in schiavitu, alla tratta di persone, all’acquisto e
alienazione di schiavi, al traffico di organi da “vivente” ed ai reati concernenti le
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violazioni delle disposizioni sull’immigrazione clandestina di cui all’art. 12 del D.lgs.
286/1998.

Al comma 7 é invece prevista la punizione della condotta associativa finalizzata alla
commissione dei delitti di prostituzione minorile (art.600-bis c.p.), pornografia
minorile (art.600-ter c.p.), detenzione di materiale pornografico (art.600-quater c.p.),
pornografia virtuale (art. 600-quater.1 c.p.), iniziative turistiche volte allo sfruttamento
della prostituzione minorile (art. 600-quinquies c.p.), violenza sessuale (art. 609-bis
c.p.), atti sessuali su minorenni (art. 609-quater c.p.), corruzione di minorenne (art.609-
quinquies c.p.), violenza sessuale di gruppo (art. 609-octies c.p.), adescamento di
minorenni (art. 609-undecies).

Art. 416 bis c.p. Associazione di tipo mafioso anche straniere.

L’associazione ¢ di tipo mafioso quando coloro che ne fanno parte secondo una delle
modalita di cui all’art. 416 c.p. si avvalgono della forza di intimidazione del vincolo
associativo e della condizione di assoggettamento e di omerta che ne deriva, per
commettere delitti, per acquisire in modo diretto o indiretto la gestione o comunque il
controllo di attivita economiche, di concessioni, di autorizzazioni, di appalti e servizi
pubblici, o per realizzare profitti o vantaggi ingiusti per sé o per altri, ovvero al fine di
impedire, ostacolare o influenzare il libero esercizio del voto o di procurare voti a sé o
ad altri in occasione di consultazioni elettorali.

Il rischio é chiaramente configurabile per le grandi imprese, eventualmente costituite
in ATI, appaltatrici di opere o servizi, anche a favore di enti pubblici. Ma anche le
piccole realta imprenditoriali cooperative sono quotidianamente esposte a tali rischi,
soprattutto qualora si trovino ad operare in settori e luoghi dove notoriamente
I’influenza di organizzazioni criminali di stampo mafioso ¢ tuttora diffusa. Le attivita
astrattamente coinvolte potrebbero essere molteplici (selezione partners, offerta servizi
sanitari, energetici, ambientali, ecc.; gestione rete commerciale, di concessionari ed
agenti, ecc.).

Si sottolinea, infine, il fatto che D’art. 24ter D.Lgs. n. 231/2001 prevede la
responsabilita dell’ente nelle ipotesi di commissione di reati “avvalendosi delle
condizioni previste dall’art. 416 bis” o “al fine di agevolare 1’associazione mafiosa”;
tale inserimento, al limite del rispetto del principio di legalita, amplia di fatto in modo
pressoché indefinito il numero di reati punibili ai sensi del D.Lgs n. 231/2001.

Art. 416 ter c.p. Scambio elettorale politico-mafioso.

Il disposto normativo dell’art. 416-ter ha subito nel corso degli anni svariare
modifiche; ’ultima riforma ¢ stata varata con la legge 21 maggio 2019, n. 43, recante
“Modifica all’articolo 416-ter del codice penale in materia di voto di scambio politico-
mafioso” entrata in vigore lo scorso 11 giugno, che ha apportato sostanziali
cambiamenti alla disciplina pregressa sia per quanto riguarda la condotta penalmente
rilevante che per la dosimetria sanzionatoria.

Per guanto riguarda i soggetti attivi, viene ampliato il novero dei possibili autori del
reato: sia per il promittente che per il promissario viene specificato che pud essere
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protagonista dell’accordo anche un soggetto intermediario; per il procacciatore di voti
viene precisato che puo trattarsi anche di un appartenente alle associazioni di cui
all’art. 416-bis c.p. oltre che chiunque si impegni a procacciare voti mediante il ricorso
al metodo mafioso.

Relativamente alla condotta del promissario viene precisato che questo € punito, oltre
che nei casi di dazione o promessa di denaro o altra utilita (gia contemplati nel testo
ante riforma), anche qualora si renda meramente disponibile a soddisfare gli interessi o
le esigenze dell’associazione mafiosa.

In merito al trattamento sanzionatorio per ambedue le parti dello scambio elettorale
politico-mafioso, il testo normativo riformato ha reintrodotto 1’equiparazione
sanzionatoria con il delitto di partecipazione associativa mafiosa (ex art. 416-bis,
comma primo) ed i contraenti protagonisti del sinallagma illecito (ex art. 416-ter,
commi primo e secondo), stabilendo che anche a questi ultimi si applicano le pene
previste dal primo comma dell’articolo 416-bis (reclusione da dieci a quindici anni).

| commi 3 e 4 dell’art. 416-ter c.p. (cosi come sostituito ex art. 1, I. 21 maggio 2019, n.
43), introdotti dal nuovo conio legislativo prevedono una circostanza aggravante ad
effetto speciale che prevede un aumento fisso della meta della pena base qualora il
candidato alle elezioni risulti eletto a seguito della promessa elettorale di origine
mafi